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«Колись інформація була нашою здобиччю.
Тепер ми – здобич інформації»

 Ліна Костенко

🤔



📝 

✍ Текст 🔉 Звук

🖼 Зображення

Якого вигляду може бути інформація

📶 Сигнал



📝 Види інформації



📝 

Цілісність

Характеристики інформації, 
які підлягають захисту

✅

✅

✅

Конфіденційність 

Доступність



📝 Розповсюджені загрози

Витоки даних🔺

🔺
🔺
🔺

🔺

Шифрувальники

Віруси-шпигуни та кейлогери

Соціальна інженерія 

Фішинг



📝 Захист паролів

✅ Обирайте пароль, який важко вгадати
✅ Змінюйте паролі 2-4 рази на рік
✅ Різні паролі для різних систем
✅ Надійно зберігайте паролі (не в браузері)
✅ Змінюйте пароль при підозрі, що він став відомим іншим
✅ Налаштуйте двофакторну аутентифікацію



📝 Пристрої

✅ Блокуйте техніку, коли відходите від неї
✅ Налаштуйте автоблокування
✅ Вимкніть відображення тексту повідомлень на телефоні
✅ Створюйте резервні копії важливих повідомлень та файлів
✅ При встановленні програм на телефон звертайте увагу, які доступи вимагаються
✅ Не встановлюйте неліцензійне програмне забезпечення і не завантажуйте його з сумнівних джерел



📝 Електронна пошта

✅ Зрозумійте, що електронні листи НЕ ПРИВАТНІ
✅ Перевіряйте відправника у листах і не відкривайте підозрілі посилання
✅ Уважно перевіряйте файли, прикріплені у листах
✅ Видаляйте старі листи
✅ Пересилайте чутливу інформацію у зашифрованому вигляді



📝

✅ При відправці інформації на сайт перевіряйте його адресу та переконайтесь, що з’єднання захищене
✅ Не передавайте важливу інформацію через незнайомий відкритий WiFi
✅ Будьте уважні, якщо у вас запитують інформацію з незнайомих номерів чи акаунтів
✅ Не авторизуйтеся на підозрілих сайтах через соцмережі (наприклад, тести) 
✅ Не зберігайте платіжні дані у браузері чи на сайтах

 Соціальна інженерія та фішинг



📝Електронний підпис

🔘 🔘
Не передавайте нікому

 пароль від підпису


Не залишайте електронний 

підпис в комп’ютері




Запитання?
🙋


